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Gradonacelnik je 12. studenog 2019. godine donio sljedeci
zakljucéak

1. Zaduzuje se Zavod za informatiCku djelatnost Grada Rijeka za nadziranje i upravljanje
svih parametara i aktivnosti ICT sustava, pravilnika, utvrdenih procedura i propisa u cilju povecanja
otpornosti gradske ICT infrastrukture na kibernetiCke napade.

2. Nalaze se svim korisnicima gradske elektronicke komunikacijske mreze (MAN) trazenje
obavezne suglasnosti Zavoda za informati¢ku djelatnost za bilo kakvo priklju¢enje nove ICT
opreme ili aplikativnog rieSenja u zajedni¢ku komunikacijsku infrastrukturu Grada Rijeke.

3. ZaduZuje se Zavod za informatiCku djelatnost da ustroji sustav praéenja aktivnosti
korisnika putem kojeg ¢e se sve radnje poduzete na informacijskim sustavima Grada Rijeka biljeziti
i pohraniti u zapise (engl. logs).

4. Daje se ovlastenje Visem savjetniku za informacijsku sigurnost da:

4.1. u slu€aju incidenta ili pretpostavljenog incidenta radi osiguranja sigurnosti ICT procesa:
e nadzire primjenu utvrdenih procedura, pravilnika i drugih propisa
e nadzire zapise (logove) o koridtenju ICT sustava

4.2. u slu€aju utvrdenih nesukladnosti ili pretpostavke o moguéem sigurnosnom incidentu
uz informiranje nadredenih i odgovaraju¢e dokumentiranje:

e izvrSi uvid u bilo koji dio ICT sustava,
e prekine radne aktivnosti djelatnika, mreznih segmenata gradske MAN mreZe, posluzitelja ili bilo
koju drugu komponentu ICT sustava.

Dostaviti:

1. Zavod za informati¢ku djelatnost,

n/r Zelika Juriéa i Danijela Antoniéa

2. proCelnicima odjela gradske uprave, svima

3. komunalnim i trgovackim drustvima u vlasnistvu Grada, svima
4. ustanovama kojih je osniva¢ Grad, svima
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Uvod

Podruéja kiberneti¢ke sigurnosti definirana su u Odluci o donoSenju Nacionalne strategije
kibernetiC¢ke sigurnosti i Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti
(,Narodne novine“ broj 108/15) i obuhvacaju sigurnosne mjere u podrucju komunikacijske i
informacijske infrastrukture i usluga u kojem razlikujemo javne elektroni¢ke komunikacije,
elektroniCku upravu i infrastrukturu od primarnog strateSkog interesa drustva u cjelini. Zakonski
okvir u podrucju zastite osobnih podataka Europske unije takoder namece implementaciju
tehnickih i organizacijski mjera u zastiti podatkovne imovine.

Iznimno bitno podrucje kibernetiCke sigurnosti predstavlja i zastita kritiéne komunikacijske i
informacijske infrastrukture koja se moze nalaziti u svakom od prethodna tri infrastrukturna
podru¢ja koja je na gradskoj infrastrukturi reprezentirana  digitalnim servisima pojedinih
komunalnih drustava te poslovanje elektronicke uprave. Razvoj tehnologije i ovisnost svih
segmenata drustva o tehnoloSkom razvoju nije nikad bio tako sveobuhvatan kao Sto je to u
podrucju komunikacijske i informacijske tehnologije. Stvaranjem interneta i povezivanjem niza
komunikacijskih i informacijskih sustava javnog, akademskog i gospodarskog sektora te
gradanstva, stvoren je suvremeni kibernetiCki prostor. Njega sacinjava povezana infrastruktura u
vlasnidtvu razli¢itih dionika, stalno rastuéa koli¢ina podataka te korisnici koji medusobno
komuniciraju u sve vec¢em broju koristeéi rastuci broj usluga. Odstupanja od ispravnog rada tih
medusobno povezanih sustava ili njihovih dijelova viSe nisu samo minorne tehniCke smetnje, vec
predstavljaju opasnost vecih sigurnosnih razmjera.

Elektroni¢ka komunikacijska infrastruktura Grada Rijeke

Zavod za informatiCku djelatnost Grada Rijeke (u nastavku Zavod) pruza uslugu Centra
dijeljenih usluga, pristupa Internetu te medupovezivanja aktivnom i pasivhom elektroniCkom
komunikacijskom infrastrukturom Grada Rijeke, komunalnih drustava i ustanove kojima je Grad
Rijeka osnivag. Zavod je odgovoran i za funkcionalnost, razvoj i sigurnost podatkovnog centra,
aktivne i pasivne komunikacijske infrastrukture te podatkovne imovine. Sukladno svojoj
nadleznosti Zavod provodi mjere kibernetiCke i informacijske sigurnosti u cilju zastite podatkovne
imovine i poslovnih procesa Grada Rijeke, komunalnih druStava i ustanova u vlasniStvu Grada.
Navedeno podrazumijeva implementaciju sigurnosne tehnologije sukladno najboljim praksama te
ustrojavanje poslovnih procesa i procedura za koriStenje digitalne tehnologije u cilju povecanja
dostupnosti, sigurnosti i integriteta podatkovne imovine.

Zavod dnevno pruza usluge pristupa Internetu za prosje¢no 6.000 uredaja grada, ustanova
i komunalnih drustava te 1.860 korisnika besplatnog beZiCnog pristupa internetu. Za takvu
infrastrukturu kiberneticki kriminal predstavlja ozbiljnu sigurnosnu prijetnju poslovanju buduci je
gradski IT sustav svakodnevno izloZzen izuzetno velikom broju opasnosti koje uklju€uju maliciozni
kod (npr. ,cryptoloker”, racunalni virusi), pokuSaje krade povjerljivih podataka, napadi na ICT
sustave, pokuSaje prevara putem socijalnog inzenjeringa, Spama, DDOS napada i drugi vrsta
opasnosti. Zelimo li minimizirati $tetu nastalu od takvih aktivnosti, poput $irenje malicioznog koda
ili zaustavljanje napada na sustav, reakcija na detektirane ugroze mora biti brza, ucinkovita i, u
pojedinim kriticnim slu€ajevima, radikalna.

Za navedeno potrebno je ovlastiti stru¢ni kadar za donoSenje radikalnih odluka u cilju
oCuvanja opstojnosti cjelovitog ICT sustava. Dodatno, nuzno je osigurati jednaku razinu tehnicke
uskladenosti, funkcionalnosti i sigurnosti kod svih korisnika gradske elektroniCke komunikacijske
mreZe kako bi se postiglo da svi njeni korisnici imaju isti stupanj sigurnosti podatkovne imovine i
funkcionalnosti digitalnih servisa.

Upravljanje informacijskom i kibernetiCkom sigurnoSéu zahtijeva ucinkovit sustav za
praéenje i kontrolu sumnijivih situacija i sigurnosnih incidenata. NuZna je stalna pozornost i
ucinkovit sustav upravljanja koji ¢e na efikasan nacin prepoznati, reagirati i rijeSiti situacije koje za
sobom povlace rizik od naruSavanja povijerljivosti, integriteta i dostupnosti informacija.



Slijedom navedenog Zavod ima obavezu istraziti i otkloniti bilo koju situaciju koja je dovela
ili predstavlja rizik po integritet, sigurnost ili cjelovitost podataka. Navedeno znadi i da Zavod moze
ograniciti uslugu nekom korisniku ukoliko je to nuzno i poduzeti sve potrebne istrazne radnje da se
ubuduce to ne dogodi ili u slu€aju potrebe dostavi nadleznim tijelima sukladno zakonskoj obavezi.

Svaki dio poslovnih procesa Zavoda, poput pristupa internetu, elektroni¢ke poste,
aplikativnih rjeSenja, radnih stanica, posluzitelja, udaljenog pristupa i drugih digitalnih servisa biti
¢e obuhvacen sustavom pracenja aktivnosti putem kojih ¢e se sve radnje poduzete informacijskim
sustavima Grada Rijeke biljeziti i pohraniti u zapise (engl. logs). Ti su zapisi predmet revizije zbog
unaprjedenja rada sustava i otklanjanja mogucih nesukladnosti.

Slijedom svega navedenog predlaze se Gradonacelniku Grada Rijeke da donese sljedece:
Zakljucke

1. Zaduzuje se Zavod za informati¢ku djelatnost Grada Rijeka za nadziranje i upravljanje
svih parametara i aktivnosti ICT sustava, pravilnika, utvrdenih procedura i propisa u cilju
povecanja otpornosti gradske ICT infrastrukture na kibernetiCke napade.

2. Nalaze se svim korisnicima gradske elektroni¢ke komunikacijske mreze (MAN) trazenje
obavezne suglasnosti Zavoda za informatiCku djelatnost za bilo kakvo priklju€enje nove
ICT opreme ili aplikativhog rjeSenja u zajedni¢ku komunikacijsku infrastrukturu Grada
Rijeke.

3. ZaduZuje se Zavod za informaticku djelatnost da ustroji sustav praéenja aktivnosti
korisnika putem kojeg Ce se sve radnje poduzete na informacijskim sustavima Grada
Rijeka biljeziti i pohraniti u zapise (engl. logs).

4. Daje se ovlastenje Visem savjetniku za informacijsku sigurnost da:
4.1.u slu€aju incidenta ili pretpostavljenog incidenta radi osiguranja sigurnosti ICT
procesa:
e nadzire primjenu utvrdenih procedura, pravilnika i drugih propisa
e nadzire zapise (logove) o koristenju ICT sustava
4.2. u slu€aju utvrdenih nesukladnosti ili pretpostavke o moguéem sigurnosnom
incidentu uz informiranje nadredenih i odgovarajuée dokumentiranje:
e izvrSi uvid u bilo koji dio ICT sustava,
e prekine radne aktivnosti djelatnika, mreznih segmenata gradske MAN
mreze, posluzitelja ili bilo koju drugu komponentu ICT sustava.
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