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PRILOG 1.

I. PONUDBENI LIST

	1.
	PODACI O NARUČITELJU
	



	
	Naziv naručitelja
	GRAD RIJEKA

	
	Sjedište naručitelja
	Rijeka, Korzo 16

	
	   Predmet nabave
	Nabava napredne mail zaštite

	
	   Evidencijski broj nabave:
	11-00-19/2022

	2.
	
PODACI O PONUDITELJU 

	

	
	Naziv ponuditelja
	

	
	Sjedište ponuditelja 
	

	
	Adresa ponuditelja
	

	
	OIB 
	

	
	Poslovni (žiro)  račun
	

	
	Broj računa (IBAN)
	

	
	Naziv poslovne banke
	

	
	Navod o tome je li ponuditelj u sustavu poreza na dodanu vrijednost
	DA                 NE  (zaokružiti)

	
	Navod o tome da li ponuditelj koristi prijenos porezne obveze – (opcionalno)
	

	
	Adresa za dostavu pošte
	

	
	Adresa e-pošte
	

	
	Kontakt osoba ponuditelja
	

	
	Broj telefona
	

	
	Broj telefaksa
	

	3.
	PONUDA
	

	
	   Broj ponude
	

	
	   Datum ponude
	

	4.
	   CIJENA PONUDE
	

	
	    Cijena ponude, kn bez PDV-a
	

	
	    Stopa i iznos PDV-a
	

	
	Cijena ponude, u kn s PDV-om* -       brojkama
	

	5.
	Rok valjanosti ponude 60 dana od dana otvaranja ponuda
	

	6.
	Nositelj zajednice ponuditelja**
	




Obavezno ispuniti sve stavke.

7. Uz ponudu dostavljamo popis svih sastavnih dijelova i priloga ponude (Sadržaj ponude) slijedećim redoslijedom: 

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


PONUDITELJ:
                                                                  ____________________________________________
(tiskano upisati ime i prezime ovlaštene osobe ponuditelja)


                                                  M.P.         ________________________________________
                         (pečat i potpis ovlaštene osobe)

U _____________________,  dana  ____________ 2022.


Napomena: 

*   Ako ponuditelj nije u sustavu poreza na dodanu vrijednost ili je predmet nabave oslobođen poreza na dodanu vrijednost, u Ponudbenom listu i Troškovniku, na mjesto predviđeno za upis cijene ponude s porezom na dodanu vrijednost, upisuje se isti iznos kao što je upisan na mjestu predviđenom za upis cijene ponude bez poreza na dodanu vrijednost, a mjesto predviđeno za upis iznosa poreza na dodanu vrijednost ostavlja se prazno ili se stavlja crtica (-).

** Ispunjava se samo ako je ponuditelj zajednica ponuditelja.  U tom slučaju ponudbeni list se ispunjava za svakog člana zajednice ponuditelja




PRILOG 1.a   OBRAZAC ZA PODUGOVARATELJE*


	1.
	PODACI O PODUGOVARATELJU
	

	
	Naziv podugovaratelja
	

	
	Sjedište podugovaratelja 
	

	
	Adresa podugovaratelja
	

	
	OIB 
	

	
	Poslovni (žiro) račun
	

	
	Broj računa (IBAN)
	

	
	Naziv poslovne banke
	

	
	Navod o tome je li podugovaratelj u sustavu poreza na dodanu vrijednost
	DA                 NE  (zaokružiti)

	
	Iznos ponude koju će podugovaratelj izvršiti, bez PDV-a
	

	
	Stopa i iznos PDV-a
	

	
	Ukupan iznos koji će podugovaratelj izvršiti s PDV-om i postotak od ukupne cijene ponude
	






Napomena: 

* Prilaže se samo ukoliko će ponuditelj angažirati podugovaratelja, u onoliko primjeraka koliko ima podugovaratelja.















[bookmark: _Toc355784708][bookmark: _Toc361907092]PRILOG 2.  Izjava o integritetu

PONUDITELJ:
Naziv:______________________________________________________________________
Adresa sjedišta : _____________________________________________________________________   
OIB: _____________________________


I Z J A V A 
O INTEGRITETU



Kao ponuditelj u postupku jednostavne nabave – Nabava napredne mail zaštite,  Ev. broj nabave: 11-00-19/2022, Naručitelja Grada Rijeke, ovom Izjavom jamčimo korektnost u postupku, kao i izostanak bilo kakve zabranjene prakse u vezi s postupkom nadmetanja (radnja koja je korupcija ili prijevara, nuđenje, davanje ili obećavanje neprilične prednosti koja može utjecati na djelovanje nekog zaposlenika ili zaposlenike koji su na bilo koji način  uključeni u postupak  nabave  te izražavamo suglasnost s provedbom revizije cijeloga postupka od strane neovisnih stručnjaka i prihvaćanje odgovornosti i određenih sankcija (ugovorna kazna, bezuvjetni otkaz ugovora i sl.) ukoliko se krše ugovorne obveze.
                        

PONUDITELJ:
                                                                  ____________________________________________
(tiskano upisati ime i prezime ovlaštene osobe ponuditelja)


                                                  M.P.         ________________________________________
                         (pečat i potpis ovlaštene osobe)
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Prilog 3. – SPECIFIKACIJA RJEŠENJA ZA NAPREDNU MAIL ZAŠTITU (tehničke funkcionalnosti  traženog rješenja)

	Tip uređaja
	Virtualni uređaj (virtualna mašina)  za antispam i antivirusnu  zaštitu e-mail prometa koji podržava  konfiguriranja  minimalno kao gateway (MTA) 
	Zadovoljava 
funkcionalnost
(DA/NE)
	Napomena ponuditelja

	

Tehničke specifikacije
	· Podržani hypervizori: min.VMware: ESX/ESXi 6.0 ili noviji, 
· Prostor za pohranu virtualne mašine min 200GB
· Podržani broj mrežnih kartica: min. 3
· Podržanih broj  CPU-ova ili vCPU-ova: min 2 

	
	

	

Sistemske performanse
	· Broj podržanih domena koje će se nadzirati: min. 50
· Broj podržanih sigurnosnih profila  (po domeni /ukupno): min. 50/200
· Broj podržanih politika po primatelju (po domeni /ukupno):  min. 400/1500
	
	

	

Opseg sigurnosnog filtriranja
	· Performanse e-mail usmjeravanja: min. 50000 poruka/sat
· Performanse propusnosti antispam provjera e-mail poruka: min. 50000 poruka/sat
· Performanse propusnosti antispam i antivirus provjera e-mail poruka: min. 50000 poruka/sat
· licencirano za min 1700 korisnika
	
	

	








Generalno podržani  načini rada
	· Mogućnost konfiguracije sustava visoke dostupnosti
· Definiranje SMTP mail gateway načina rada za postojeće mail servere
· Policy based e-mail usmjeravanje
· Nadzor i upravljanje s mail redovima
· Konfiguriranje odlaznog mail usmjeravanja
· Podrška za granularno podešavanje pravila za antispam i antivirus
· Konfiguriranje pravila prema IP adresi, pošiljatelju i domeni
· Konfiguriranje antispam i antivirus pravila i povezivanje korisnika preko LDAP konektora zbog integracije s imeničkim servisima
· Sistemska i korisničke spam karantene
· Pristup spam karantenama preko webmaila 
· Periodičko slanje obavijesti o stanju spam karantene korisnicima
· Izrada black/white lista za korisnike, domene i na razini cijelog sustava
· SNMP podrška
· Greylisting podrška
· Domain Keys Identified Mail (DKIM) podrška
· Sender Policy Framework(SPF) podrška
· Domain-Based Message Authentication (DMARC) podrška
	
	

	Podržani način konfiguracije sustava visoke dostupnosti
	· Podržan načina rada: min gateway( Mail Transfer Agent)
· Mogućnost Active-Pasive konfiguracija ili Active-Active sa sinkronizacijom konfiguracije
	
	

	



Antivirus / Antispyware 
	· SMTP virus skeniranje uz podršku za skeniranje privitaka i arhiva 
· Stavljanje zaraženih datoteka u karantenu
· Zamjena zaraženih datoteka s porukom 
· Funkcionalnost slanja datoteka na sandbox zero day inspekciju u cloud proizvođača ili na lokalni  sandboxing uređaj (ukoliko je uređaj lokalni mora biti uključen u cijenu rješenja) 
· Funkcionalnost  zamjene URL adresa unutar e-mail poruka s adresom uređaja i provjera adresa u trenutku pokretanja URL adrese

	
	

	Funkcionalnosti enkripcije podataka
	· Gateway-Gateway S/MIME podrška
	
	

	



Antispam funkcionalnosti
	· Dolazno i odlazno filtriranje
· Filtriranje privitaka i sadržaja
· Inspekcija zaglavlja e-mail poruka
· Banned / whitelist filtriranje riječi
· Označavanje i spremanje u karantenu spam poruka 
· Skeniranje PDF datoteka/slika
· Detekcija Newsletter-a
· Proizvođač koristi vlastite reputacijske liste ili trećih strana
	
	

	

Funkcionalnosti nadzora, logiranja i izvještavanja
	· GUI i CLI pristup
· GUI statistike u stvarnom vremenu
· Administrativni profili s ograničenim pristupom
· Pritup karanteni preko GUI-a
· Generiranje i slanje izvještaja u PDF obliku na e-mail
· Antispam, antivirus i sistemsko logiranje događaja
· Podrška za syslog
	
	

	Implementacija mail sustava
	· Migracija sa postojećeg rješenja Symantec Message Gateway na rješenje koje se nabavlja. Integracija sa Exchange sustavom korisnika.
	
	

	

Jamstvo 
	· Podrška od 36 mjeseci koja uključuje:
· Tehničku  podrška, 7 dana u tjednu, 24 sata dnevno
· Besplatne nadogradnje na sve  novije operativne verzije
· Automatsku obnova svih sigurnosnih značajki i njihovih potpisa

	
	

	
Podrška
	· Konzultantske usluge u opsegu 40 radnih sati za održavanje sustava koji je predmet nabave koje je moguće koristiti dinamički kroz trajanje ugovora (12 mjeseci)
	
	





Napomena:
Tabelu ispunjavati na način da se upiše DA, ako ponuditelj ispunjava uvjet zahtijevane funkcionalnosti, a kolona napomena ispunjava se ako postoji potreba. 







































Prilog 4. - Troškovnik


	r.b.
	Opis
	kol
	jed. cijena
	ukupno

	1.
	Sustav za naprednu email zaštitu
	1
	
	

	2.
	Podrška proizvođača  od 36 mjeseci koja uključuje sve potrebne nadogradnje i funkcionalnosti                 ( licenca)
	1
	
	

	3.
	Instalacija, konfiguracija i migracija 
	komplet
	
	

	4.
	Konzultantske usluge 
	komplet
	
	

	
	
	Ukupno bez PDV-a
	

	
	
	PDV 25%
	

	
	
	Ukupno s PDV-om
	





PONUDITELJ:
                                                                  ____________________________________________
(tiskano upisati ime i prezime ovlaštene osobe ponuditelja)


                                                  M.P.         ________________________________________
                         (pečat i potpis ovlaštene osobe)


U _____________________,  dana  ____________ 2022.


Napomena: U postupcima jednostavne nabave u kojima je rok za dostavu ponuda do 31.12.2022. procijenjena vrijednost nabave kao i svi ostali podaci koji sadržavaju financijsku vrijednost (uključujući i troškovnik) izražavaju se u kunama.  Naručitelj će sve vrijednosti izražene u kunama preračunavati u eure uz primjenu fiksnog tečaja konverzije sukladno Zakonu o uvođenju eura kao službene valute u Republici Hrvatskoj.
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