PRILOG 4. SPECIFIKACIJA PROGRAMSKE OPREME 

	Opis funkcionalnosti
	Minimalni funkcionalni i tehnički zahtjevi
	Zadovoljava funkcionalnost (DA/NE)
	Napomena Ponuditelja

	Zaštita od malicioznog koda
	Zaštita radnih stanica i servera od svih vrsta malicioznih programa (virusi, crvi, web bazirane prijetnje, spyware, grayware i ostali srodni programi), Zaštita i provjera klijenata u realnom vremenu i na zahtjev, Statička analiza svojstava datoteke i dinamička analiza ponašanja datoteke korištenjem machine learning algoritmima, nadgledanje ponašanja klijenta (eng. behavior monitoring). Mogućnost podešavanja CPU potrošnje prilikom provjere file-ova (scanning)
	
	

	Ransomware zaštita
	Proaktivno blokiranje malicioznih programa koji preuzimaju kontrolu nad računalom i/ili kriptiraju dokumente na računalu
	
	

	Vatrozid
	Potpuno integriran u antivirusni klijent i konzolu za upravljanje,

Mogućnošću konfiguracije parametara vatrozida prema smjeru, vrsti prometa, aplikaciji.
	
	

	Detekcija poremećaja u mrežnom prometu
	Integrirana real-time zaštita od mrežnih crva i detekcija iskorištavanja propusta na IP nivou (npr. Downad/Conficker i srodne varijante mrežnih crva).

Integrirana detekcija poremećaja u mrežnom prometu (eng. IDS) sustav, Minimalno mora detektirati tipične napade na IP nivou:

Ping of death,                    

SYN flood,

Teardrop

Detekcija i logiranje C&C bot aktivnosti 
	
	

	Čišćenje zaraženih datoteka
	Uključeno automatsko centralizirano čišćenje zaraženih računala bez intervencije administratora integrirano u antivirusni klijent s minimalno sljedećim funkcionalnostima:

automatska detekcija i micanje malicioznog koda

automatska detekcija i micanje spyware programa

stopiranje procesa kreiranih od strane malicioznog koda

čišćenje sistemskih datoteka koje je maliciozni kod modificirao

brisanje datoteka i aplikacija preuzetih i postavljenih od strane malicioznog koda
	
	

	Web reputacija
	Zaštita od web baziranog zlonamjernog koda.

Provjera web prometa koja spriječava pokretanje malicioznih web skripti i iskorištavanje sigurnosnih propusta u browseru, uz blokiranje prije isporuke na real-time scan.

Mogućnost definiranja pravila za blokiranje ili pristup određenoj stranici. 

Mogućnost definiranja fleksibilne politike filtriranja ovisno o lokaciji i klijenta (u ili izvan lokalne mreže)
	
	

	Reputacija datoteka
	Provjera reputacije datoteka (eng. file reputation) na klijentu putem direktnog kontaktiranja servera ili online servisa proizvođača
	
	

	Karantena
	Centralizirano izvještavanje o karanteni. Mogućnost povratka datoteka koje se nalaze u karanteni, mogućnost pretrage datoteka u karanteni, mogućnost kreiranja izuzetaka.
	
	

	Sigurnosne politike i provjera integriteta sustava
	Mogućnost definiranja fleksibilnih i granularnih politika (po klijentu ili grupama klijenata) nadzora ponašanja aplikacija. Mogućnost definiranja politika pristupa mrežnim resursima i dijeljenim diskovima (network shares).

Provjera integriteta sustava mora uključivati minimalno: 

modifikaciju hosts datoteke,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      sumnjivo ponašanje aplikacija,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   modifikaciju sigurnosnih politika,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    modifikaciju sistemskih datoteka,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

Za svaku od sumnjivih radnji moguće je definirati različite akcije: 

upozorenje,

dozvola,                                                                                                                                                                                                                                                                                                                                                                                             blokiranje.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            
	
	

	Vanjska pohrana podataka
	Mogućnost definiranja fleksibilnih i granularnih politika (po klijentu ili grupama klijenata) kontrole pristupa vanjskim uređajima na klijentu spojenih na USB, Mogućnost blokiranja svih vanjskih pohrana osim onih koji su dodani na listu odobrenih uređaj.

Kontrola pristupa mora uključivati sljedeća prava: 

blokiranje Autorun funkcije kod spajanja USB diskova na klijent

potpun pristup,                                                                                                                                                                                                                                                                                                                                                                                                              modifikacija datoteka,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            čitanje i pokretanje datoteka,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              samo čitanje,                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          zabrana pristupa
	
	

	Instalacija agenta
	Sustav mora podržavati udaljenu instalaciju agenta na računalu:

web instalacija (eng. web deployment),                                                                                                                                                                                                                                                                                                                                                                                                                    login skripte, 

MSI Active directory group policy deployment, 

e-mail deployment, 

putem third-party rješenja za distribuciju softvera
	
	

	Nadogradnje agenata
	Automatsko prikupljanje informacija o prijetnjama i automatsko ažuriranje proizvođačeve reputacijske baze,

Integrirana podrška za distribuciju update komponenti u scenarijima sa slabijim bandwidthom,
	
	

	Funkcionalnost agenta
	Jedinstven agent s minimalno sljedećim funkcionalnostima: 

Zaštita od malicioznog koda (Malware and ransomware protection),                                                                                                                                                                                                                                                                                     Zaštita od ranjivosti (Vulnerability Preotection),                                                                                                                                                                                                                                                                                                                                                                                                                                                        EDR (Endpoint Detection and Response),                                                                                                                                                                                                                                                                                                                                                                                                                                                                Mogućnost kontrole aplikacija (Application Control),                                                                                                                                                                                                                                                                                                                                                                                                                                                                        

Zaštita na razini real-time scana gdje se blokiraju prijetnje koje koriste CVE exploite

Rješenje mora podržavati verifikaciju potpisa MSI paketa prije instalacije programa te mogućnost zabrane instalacije nepoznatih programa skinutih putem HTTP ili mail kanala;

Podrška za spremanje sumnjive datoteke na lokani server ili slanje na sandboxing,

Kontinuirano spremanje telemetrije pojedinog štićenog sustava u bazu podataka i mogućnost korištenja istih za analizu (eng. Root-cause) i pretraživanje indikatora kompromitacije
	
	

	Funkcionalnost upravljačke konzole
	Jedinstven agent s minimalno sljedećim funkcionalnostima: 

Zaštita od malicioznog koda (Malware and ransomware protection),                                                                                                                                                                                                                                                                                     Zaštita od ranjivosti (Vulnerability Preotection),                                                                                                                                                                                                                                                                                                                                                                                                                                                        EDR (Endpoint Detection and Response),                                                                                                                                                                                                                                                                                                                                                                                                                                                                Mogućnost kontrole aplikacija (Application Control),                                                                                                                                                                                                                                                                                                                                                                                                                                                                        

Zaštita na razini real-time scana gdje se blokiraju prijetnje koje koriste CVE exploite

Kontinuirano spremanje telemetrije pojedinog štićenog sustava u bazu podataka i mogućnost korištenja istih za analizu (eng. Root-cause) i pretraživanje indikatora kompromitacije
	
	

	Integracija s ostalim sustavima
	Podrška za Active Directory: automatska provjera sukladnosti odnosno detekcija računala koja nemaju antivirusnu zaštitu, a na osnovu informacija iz AD-a.

	
	

	SPAM zaštita
	POP3 Mail Scan ili Outlook provjera na viruse i spam integrirana u klijentu;
	
	

	Napredne mogućnosti zaštite i praćenja
	Mogućnost provjera stanja, primitka logova klijentskih računalima, neovisno jesu li u lokalnoj mreži ili izvan nje.
Proaktivna zaštita od provale virusa i novih nepoznatih prijetnji uz mogućnost blokiranja vektora širenja crva i virusa, kao što je zabrana pisanja u shared foldere, blokiranje mrežnih portova i zapisa datoteka.
	
	

	Reputacijska baza
	Reputacijska baza za web stranice koja štiti korisnike od phishing napada i sumnjivih stranica
	
	

	Zaštita Linux okruženja
	Zaštita od virusa/spyware-a, trojanaca, crva i drugih sigurnosnih rizika za linux serverska okruženja

Mogućnost upravljanja putem centralne Web konzole

Mogućnost provjera stanja sustava u stavarnom vremenu

Mogućnost ručne provjere sustava  i provjere prema zadanom rasporedu

Obavezna provjera malware-a prilikom pokretanja aplikacija

Notifikacija kod  pojave virusa i širenja virusa

Mogućnost praćenja izvršenja komandi kroz centralnu upravljačku konzolu
	
	

	Upravljanje sustavom
	Rješenja moraju biti upravljiva kroz jedinstvenu konzolu s izvještavanjem
	
	

	Instalacija i podrška
	Priprema projekta i raspis potrebnih zahvata

Priprema programskih paketa za instalaciju

Migracija pravila izuzeća s postojećeg sustava na novi

Instalacija po jednog agenta na stolno ili prijenosno računalo, Windows server i Linux server

Konzultantske usluge u opsegu 10 radnih sati za održavanje sustava koji je predmet nabave koje je moguće koristiti dinamički kroz trajanje ugovora (12 mjeseci)
	
	

	Jamstvo
	12 mjeseci proizvođačke podrške za ponuđeni sustav
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